12 Mart 2018

VERI GUVENLIGI REHBERI’NE DAIR NOTLAR

7 Nisan 2016 tarihinde yayimlanarak yurtrlige
giren 6698 sayih Kisisel Verilerin Korunmast
Kanunu’nun (6698 sayii Kanun) uygulanmasina
yonelik olarak, Kisisel Verileri Koruma Kurulu
(Kurul)  tarafindan  cesitli
agtklama /bilgilendirme

rehberler  ve

metinleri
yayimlanmaktadir. Son doénemde olduke¢a aktif
sckilde faaliyet gosteren ve iki ilke karart da
yayimlayan Kurul, son olarak veri giivenligine
liskin ~ yukimlultkleri  belitflemek  amaciyla
diizenleyici islem yapma yikimluligt kapsaminda
Veri Giivenligi Rehberi’ni (Rehber) yayimlamustr.
Bu yazida Kurulun ilke kararlann ve diger
tlkelerden Orneklerle Rehber’e dair aciklamalara
yer verilecektir.

Kisisel ~ verilerin  islenmesi  siirecinde  veri
sorumlularinin  almast gereken teknik ve idari
tedbitler
saglanmasi ve iyi uygulama 6rnekleri olusturmast

konusunda  uygulamada  aciklik
amacityla yayimlanan Rehber’in veri sorumlusunun
veri  guvenligini  saglama  yukimlulukleri
oldukea
aydinlatict  nitelikte olacagt  sOylenebilecektir.
Bilindigi tzere 6698 sayih Kanun’un 12.

maddesinde veri sorumlusunun veri guvenligine

bakimindan  6nimuzdeki  silirecte

iliskin  yikimliliklerine yer verilmis ve 18.
maddede veri giivenligine iliskin ytikimliliklerini
yerine getirmeyenler hakkinda 15.000 TL’den
1.000.000 TL’ye kadar idari para cezast

verilebilecegi hitkiim altina alinmustir.

Hatirlanacagi tzere Kurul ilk ilke kararlarindan
olan 21.12.2017 tarih ve 2017/62 sayil ilke
kararinda veri guvenliginin saglanmasina iliskin

olarak  veri sorumlusunun yikumliliklerini
hatirlatarak, gerekli teknik ve idari tedbirleri
almamas1 halinde Kanun’un 18. maddesi
gercevesinde cezalandirtlacagini  belirtmisti.
Veri  givenliginin = saglanmast  bakimindan
yurtdisindaki uygulamalar incelendiginde ise yakin
zamanda Fransa Ulusal Bilisim ve Ozgiirliikler
Komisyonu (CNIL) (Komisyon) tarafindan
verilen karar dikkat c¢ekmektedir. Kararda
elektronik  sirketi olarak  faaliyet gOsteren
Darty’nin satis sonrast hizmetlerine iliskin olarak
internet sitesinde giivenlik ac1g1 oldugu seklindeki
bir sikayet tizerine Komisyon tarafindan baslatilan
incelemede; basvuru formuna iliskin linkteki acik
sebebiyle, satis sonrast hizmet talebi icin form
dolduran Darty musterilerinin diger musterilerin
isim, soy isim, e-posta adresi ve telefon numarast
gibi bilgilerine kolaylikla ulagilabildigi tespit
edilmis ve Darty’e 100.000 Avro para cezasi

verilmistir'.

Veri giivenligi ihlali halinde; 6698 sayili Kanun’da
yer alan idari para cezasi, Kurul’un ilke karar ile
yaptirim uygulayacagina dair sinyaller vermesi ve
yurt disindaki uygulamalar birlikte
degerlendirildiginde veri giivenliginin 6nimizdeki
stirecte buytk Oneme sahip olacagt
soylenebilecektir. Bu sebeple veri guvenliginin
saglanmast bakimindan olduk¢a yol gosterici ve
aciklayict nitelikteki Rehber’deki tedbitlerin 6zenle

yerine getirilmesi 6nemlidir.

1 Komisyon kararina iliskin  yazimiz igin  bkaz.

http://www.ari.av.tr/wp-content/uploads/Fransa-Bilisim-
Komisyonu-Darty-Karari.pdf
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Rehber’de veri guvenligine iliskin tedbitlere ikili
bir ayrim yapilarak yer verilmistir. Rehber’in ilk
bolumiinde “idari tedbirler’e iliskin actklamalara
yer verilirken, ikinci bolimtnde “teknik tedbirler”
aciklanmustir. Gerek idari gerek teknik tedbirler
elde edilen kisisel verilerin giivenli bir sekilde
saklanmasina yonelik olup, tek bir sefer degil
surekli olarak uygulanmasi ve i¢ isleyiste calisma
diizeninin bir pargast haline getirilmesi gereken
tedbirler olmast dolayisiyla olduk¢a Onemlidir.
Tedbirlere iliskin agiklamalar asagidaki sekilde
Ozetlenebilecektir:

1. IDARI TEDBIRLER

Genel olarak sirketin i isleyisi ile ilgili olan idari
tedbirler;  kisisel ~ veri  isleme  envanteri
hazirlanmasi, kurumsal politikalar hazirlanmasi
(Erisim, bilgi givenligi, kullanim, saklama, imha
vb), sozlesmeler (veri sorumlusu ile veri
sorumlusu, veri sorumlusu ile veri isleyen

arasinda), gizlilik taahhitnameleri, kurum ici

petiyodik ve/veya rastgele denetimler, risk

analizleri, 1is sOzlesmesi hiktumleri, disiplin
yonetmeligine ~ Kanun’a  uygun  hikimler
eklenmesi, kurumsal iletisim (kriz yonetimi, Kurul
ve ilgili kisiyi Dbilgilendirme stregleri, itibar
yonetimi vb.), egitim ve farkindalik faaliyetleri
(6zellikle bilgi giivenligi ve kanun hakkinda), Veri
Sorumlulart Sicil Bilgi Sistemine bildirim olarak
sayilmaktadir.  Rehber’de yer verilen idari
tedbirlere daha yakindan bakildiginda dikkat ¢eken

hususlara asagida yer verilmistir.

1- Mevcut risk ve tehditlerin belirlenmesi
gerekmektedir:

e Kisisel verilerin giivenliginin saglanmast
icin Oncelikle veri sorumlusu tarafindan,
islenen tim kisisel verilerin -6zel nitelikli
verilerin ~ belirtilmesi  suretiyle- neler
oldugunun, mahiyeti geregi hangi gizlilik

verilerin

seviyesini gerektirdigi,

korunmasina iliskin ortaya ¢ikabilecek

risklerin  gerceklesme  olasihiginin  ve
gerceklesmesi  durumunda yol agacagt
kayiplarin dogru bir sekilde belirlenerek
alinmasi

buna  uygun  tedbitlerin

gerekmektedir.

Risklerin  belitlenmesi  ve  6nceliginin
saptanmasindan  sonra; s6z  konusu
risklerin  azaltlmast ya da ortadan
kaldirlmasina yonelik kontrol ve ¢6zim
alternatifleri; maliyet, uygulanabilirlik ve
yararlilik ilkeleri dogrultusunda
degerlendirilmeli, gerekli teknik ve idari
tedbirler

konulmalidir.

planlanarak uygulamaya

2- Calisanlara egitimler verilmeli ve kisisel

veri giivenligi konusunda
farkindaliklarinin  yaratilmasina yénelik
caligmalar yapilmalidir:

e Kisisel verilerin guvenligini zedeleyecek
saldirilar ile siber givenlige iliskin saldirilar
bakimindan calisanlarin sinirlt da olsa ilk
miudahaleyi yapabilecek 6lgtide bilgi sahibi
olmalart 6nem tasimaktadir. Bu nedenle
calisanlara kisisel veri ve veri givenligi
konusunda egitim verilmesi

gerekmektedir.

Diger taraftan kisisel verilerin hukuka
aykirt olarak actklanmamast ve
paylasiimamast gibi konular hakkinda
calisanlarin egitim almalari,
farkindaliklarinin gelistirilmesi ve guvenlik
risklerinin  belirlenebildigi  bir  ortam
olusturulmast kisisel veri guvenliginin
saglanmasi bakimindan 6nemlidir.

Veri sorumlusu nezdinde calisan herkesin
hangi konumda c¢alistigina bakilmaksizin
kisisel veri guvenligine iliskin rol ve
sorumluluklari, gbrev tanimlarinda
beliflenmeli ve calisanlarin bu konudaki
rol ve sorumlulugunun farkinda olmasi

saglanmalidir.




3- Kisisel Veri

Calisanlarin ise alinma sureclerinin  bir
olarak  gizlilik
istenebilir.

parcast anlasmalarini

imzalamalari Calisanlarin
guvenlik  polittka ve  prosedirlerine
uymamast durumunda devreye girecek bir
disiplin stireci de mutlaka olmalidir.

Kisisel veri guvenligine iliskin politika ve
degisikliklerin
meydana gelmesi halinde; yapilacak yeni

prosediitlerde  G6nemli
egitimlerle bu degisikliklerin, calisanlarin
bilgisine  sunulmast ve kisisel veri
guvenligine iliskin tehditler hakkindaki
bilgilerinin giincel tutulmast saglanmalidir.

Giivenligi Politikalar1  ve

Prosediirleri Belirlenmelidir:

4- Kisisel

Veri givenligine risklerin

belirlenebilmesi ve istikrarli bir sekilde

yonelik

onlem alinabilmesi icin  kisisel veri

giivenligine yonelik  bir politika

hazirlanmast gerekmektedir.
Politika ve
diizenli olarak kontroller yapilmali, yapilan

prosediirler  kapsaminda;

kontroller  belgelenmeli,  gelistirilmesi
gereken hususlar beliflenmeli ve gerekli
gincellemeler yerine getirildikten sonra da
dizenli  olarak  kontrollere  devam
edilmelidir. Ayrica, politika ve prosediirler
ile her kisisel veri kategorisi icin ortaya
ctkabilecek riskler ile giivenlik ihlallerinin
nasil yonetilecegi de agikea belirlenmelidir.
miimkiin

veriler oldugunca

azaltilmalidir:

Kisisel veriler dogru ve giincel olmaly, ilgili
islendikleri
kadar

mevzuatta Ongorilen veya
ama¢ icin gerekli olan sire
muhafaza edilmeliditler.

Uzun suredir faaliyet gOsteren veri

sorumlulari tarafindan toplanan kisisel
verilerin bir kismi zamanla dogru olmayan,
guncelligini yitirmis ve herhangi bir amaca
veriler haline

hizmet etmeyen

5- Veri

gelebilmektedir. Bunun 6ntine gegebilmek
icin, veri sorumlularinca isleme amaclar
bakimindan anilan kisisel verilere hala
ihtiya¢ olup olmadiginin degerlendirilmesi
ve kisisel verilerin dogru yerde muhafaza
olunmast

edildiginden emin

gerekmektedir.
Siklikla erisimi gerekmeyen ve arsiv amach
tutulan kisisel verilerin, daha gilivenli
muhafaza edilmesi

ortamlarda tavsiye

edilmektedir. Thtiyagc duyulmayan kisisel

verilerin ise “Kisisel Veri Saklama ve Imha
Politikast ile Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale
Getirilmesi  Yonetmeligi’ne

sekilde

uygun ve

guvenli  bir imha edilmesi

gereckmektedir.
Isleyenler ile

iligkiler  planh

yuriitilmelidir:

Bilgi
karsilanmasi icin veri isleyenlerden hizmet

teknolojileri ihtiyaclarinin

alinmast  durumunda, veri  isleyen
tarafindan gerekli gtivenlik seviyesinin
saglandigindan emin olunmalidir. Veri
isleyen kisiler, en az veri sorumlular
tarafindan  alinan guvenlik  seviyesini
saglamali ve bu durum veri sorumlusu

tarafindan kontrol edilmelidir.

Veri isleyen ile veri sorumlusu arasinda
iliskin
dikkat edilmesi gereken hususlar su sekilde

dizenlenecek olan sézlesmeye

stralanabilecektir:

- Veri sorumlusu ile veri isleyen arasinda
yazilt bir s6zlesme olmalidir.
Sozlesmede, veri isleyenin  veri

sorumlusunun talimatlari

dogrultusunda, sézlesmede belirtilecek
veri isleme amag ve kapsamina gore
hareket edecegine ve kisisel verilerin
korunmast mevzuatt ile uyumlu sekilde
davranidacagina iligkin hikiimler yer

almalidir.




Veri isleyen, sozlesme ile Kisisel Veri

Saklama ve Imha Politikasina uygun

davranacagini taahhtt etmelidir.
Veri isleyenin isledigi kisisel veriler
saklama

bakimindan  suresiz  sir

yukiumliligine tabi olacagi
sozlesmede yer almalidir.

Herhangi bir veri ihlali olmas: halinde,
veri isleyenin bu durumu derhal veri
sorumlusuna bildirecegi veri isleyenin
yukimliligi olarak sézlesme de yer
almalidir.

Sézlesmede, veri sorumlusu tarafindan
veri isleyene aktarilan kisisel veri
kategori ve tlrlerinin de ayrt bir

maddede

isleyenin  veri

belirtilmis  olmasi, veri

guvenligini  saglama

yukimliligini  yerine  getirmesi

acisindan faydali olacaktir.
2. TEKNIK TEDBIRLER

Rehber’in ikinci boélumunde veri guvenligine
iliskin  teknik tedbirler yer almaktadir. Siber
guvenligin saglanmasi, kisisel veri guvenliginin
takibi, kisisel veri iceren ortamlarin givenliginin
saglanmasi, kisisel verilerin bulutta depolanmast,
bilgi teknolojileri sistemleri tedarigi, gelistirme ve
bakimu, kisisel verilerin yedeklenmesi kapsaminda
yetki matrisi, yetki kontrol, erisim loglari, kullanict
hesap yonetimi, ag giivenligi, uygulama giivenligi,
sifreleme, sizma testi, saldiri tespit ve onleme
sistemleri, log kayitlari, veri maskeleme, veri kaybi,
onleme yazilimlari, yedekleme gtvenlik duvarlar,
giincel anti-viriis sistemleri, silme, yok etme veya
anonim hale getirme, anahtar yontemi alinabilecek
teknik tedbitlerdendir. Rehber’de belirtilen bu
tedbirler alinmast zorunlu tedbirler olmayip
Kanun’un

uygulanmasinda  yol  gOstermek

amactyla 6rnek vermek suretiyle sayilmistir.

Almabilecek teknik tedbirlerden bazilari asagida
detayli sckilde aciklanmis olup, diger teknik

tedbitlere

iliskin ayrintil bilgiye

adresinden ulasilabilecektir.

1- Siber Giivenligin Saglanmasa:

Guvenlik
olusturulmalidir.

duvart  ve ag  gecidi

ozellikle eski
belgelenmis

Bazt yazilimlarin
sturimlerinin

guvenlik

aciklarinin bulunmast sebebiyle

kullanilmayan  yazilim ve  servislerin
cihazlardan kaldirtlmast oncelikle tercih

edilebilecek bir yontem olabilecektir.

Yazilm ve donanimlar gincel tutulmali,
dizgtn bir sekilde ¢alismasi ve sistemler
icin alinan guvenlik tedbirlerinin yeterli
olup olmadiginin diizenli olarak kontrol
edilmesi gerekmektedir.

Kisisel veri iceren sistemlere erisimin de
sinirlt olmasi gerekmektedir. Bu kapsamda
calisanlara, yapmakta olduklart is ve
gorevler ile yetki ve sorumluluklart icin
gerekli

oldugu olciide erisim  yetkisi

taninmali  ve kullanict adi  ve sifre
kullanilmak suretiyle ilgili sistemlere erisim

saglanmalidir.

Erisim  yetki ve  kontrol  matrisi
olusturulmalt ve ayrt bir erisim politika ve
prosedurleri olusturarak veri sorumlusu
organizasyonu icinde bu polititka ve
uygulamaya

prosedirlerin alinmast

onerilmektedit.

Giuglu sifre ve parola kullaniminin yani

(BEFA)

saldirilardan

sira, kaba kuvvet algoritmast

yaygin
korunmak i¢in sifre girisi deneme sayisinin

kullanimi  gibi

sinirlandirilmast, dizenli araliklatla sifre ve
parolalarin  degistirilmesinin  saglanmast,
yonetici hesabt ve admin yetkisinin sadece
ihtiya¢ oldugu durumlarda kullanilmasi
icin a¢tlmasi ve veri sorumlusuyla ilisikleri
kesilen

calisanlar icin zaman

kaybetmeksizin hesabin silinmesi ya da
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girislerin  kapatimast gibi  yontemlerle

erisimin sinirlandirilmast gerekmektedir.

Kot amaclt yazilimlardan korunmak icin
ayrica, bilgi sistem agini diizenli olarak
tarayan ve tehlikeleri tespit eden antiviris,
antispam  gibi  Urtinlerin  kullanilmas:
gerekmektedir. Ancak bu trtinlerin sadece
kurulumu yeterli olmayip guncel tutularak
duzenli  olarak

gereken  dosyalarin

tarandigindan emin olunmalidir.

Veri sorumlulart tarafindan, farkli internet

siteleri ~ ve/veya ~ mobil  uygulama
kanallarindan kisisel veri temin edilecekse,
baglantilarin SSL. ya da daha giivenli bir
yol ile gerceklestirilmesi de kisisel veri

giivenliginin saglanmasi i¢in 6nemlidir.

2- Kigsisel Veri Giivenliginin Takibi:

Veri sorumlusu sistemlerinin hem iceriden
hem de disaridan gelen saldirilar ve siber
suglara veya kotii amacl yazilimlara maruz
kalmast halinde bu durumun kisa siire
icerisinde fark edilebilmesi ve miudahale
edilebilmesi icin;

a) Bilisim aglarinda hangi yazilim ve
servislerin ¢alistiginin kontrol edilmesi,

b) Bilisim aglarinda sizma veya olmamasi
gereken bir hareket olup olmadiginin
belitlenmesi,

¢) Tum kullanicilarin islem hareketleri
kaydinin diizenli olarak tutulmasi (log
kayitlari gibi),
¢) Givenlik
oldugunca hizli bir sekilde raporlanmast,

sorunlarinin  mumkin

d) Calisanlarin sistem ve servislerdeki
bunlari
kullanan tehditleri bildirmesi icin resmi bir

guvenlik zaafiyetlerini ya da

raporlama  prosedirt
gerekmektedir.

Guvenlik
kontroli kayitlart ve diger raporlama

olusturulmast,

yazilimi  mesajlar,  erigim
araclarinin diizenli olarak kontrol edilmesi,

bu sistemlerden gelen uyarilar Uzerine

3- Kisisel

harekete gecilmesi, bilisim sistemlerinin
bilinen zafiyetlere karst korunmasi icin
duzenli olarak zafiyet taramalari ve sizma
testlerinin  yapilmast ile ortaya c¢tkan
guvenlik aciklarina dair testlerin sonucuna
gore degerlendirmeler yapilmast
gerekmektedir.

Veri Ortamlarin

Igeren

Giivenliginin Saglanmasi:

Kisisel
yerleskelerinde yer alan cihazlarda ya da

veriler, veri  sorumlularinin

kagit ortaminda saklaniyor ise, bu
cihazlarin ve kagitlarin calinmasi veya
kaybolmast gibi tehditlere karst fiziksel
Onlemlerinin alinmast
sekilde, kisisel

verilerin yer aldigi fiziksel ortamlarin dis

guvenlik
gereckmektedir.  Ayni
risklere (yangin, sel vb.) karst uygun
yontemlerle korunmast ve bu ortamlara
giris / ctkislarin kontrol altna alinmast
onemlidir.

Kisisel veriler elektronik ortamda ise,
kisisel veri giivenligi ihlalini 6nlemek icin

ag bilesenleri arasinda erisim
sinirlandirilmasi veya bilesenlerin ayrilmast

saglanabilecektir.

Veri sorumlusunun yerleskesi disinda

kalan ve veri sorumlusunun
sorumlulugunda bulunan kisisel veriler
alinmast

icin  de aymt O6nlemlerin

gerekmektedir.

Elektronik posta ya da posta ile aktarilacak
kisisel verilerin de dikkatli bir sekilde ve

yeterli tedbitler alinarak gonderilmesi
gerekmektedir. Ayrica calisanlarin  sahsi
elektronik cihazlarinin, bilgi sistem agina
erisim saglamast da guvenlik ihlali riskini
icin de

arturdigindan  bunlar yeterli

guvenlik tedbirleri alinmalidir.
Kisisel veri glvenliginin saglanmast igin

kisisel veri iceren kagit ortamindaki

evraklar, sunucular, yedekleme cihazlari,




CD, DVD ve USB gibi cihazlarin ek
givenlik Onlemlerinin oldugu baska bir
odaya alinmasi, kullanilmadigi zaman kilit
alunda tutulmasi, giris ctkis kayitlarinin

tiziksel
iliskin

tutulmast gibi glivenligin

arttirilmasina onlemler de

alinmalidir.

Kisisel veri igceren cihazlarin kaybolmasi

veya calinmast gibi durumlara karst
sifreleme yontemleri kullanilmali ve sifre
yetkili

erisebilecegi ortamda saklanarak, yetkisiz

anahtari, sadece kisilerin
erisim Onlenmelidir. Benzer sekilde, kisisel
veri iceren kagit ortamindaki evraklar da
kilitli bir sekilde ve sadece yetkili kisilerin
erisebilecegi ortamlarda saklanmali, s6z
konusu  evraklara

yetkisiz  erisim

onlenmelidir.

4- Kigisel Verilerin Bulutta Depolanmasa:

e Bulut depolama  hizmeti  saglayicist
tarafindan alinan guvenlik 6nlemlerinin
yeterli ve wuygun olup olmadigt veri

sorumlusunca degerlendirilmelidir.

Bulutta depolanan kisisel verilerin neler

oldugunun detaylica bilinmesi,

yedeklenmesi, senkronizasyonun
saglanmasi ve bu kisisel verilere gerekmesi
halinde uzaktan erisim icin iki kademeli
kimlik
uygulanmasi gerekmektedir.

dogrulama kontrolunin

Hve Svikatle Binoow

Atatiirk Mah. Atasehir Bul.

42 Ada Gardenya 7/1 Blok Kat:11 No:68
34758 Atasehir/ISTANBUL

Tel/Faks: +90 (216) 455 09 81/455 46 05

e-posta: info(@ari.av.tr

Utl:

S6z konusu sistemlerde yer alan kisisel

verilerin ~ depolanmasi  ve  kullanimi

strasinda, kriptografik yontemlerle
sifrelenmesi, bulut ortamlarina sifrelenerek
atilmast, kisisel veriler icin mimkin olan
yerlerde, Ozellikle hizmet alinan her bir
bulut ¢6ziml igin ayrt ayrt sifreleme
anahtarlart  kullanilmasi

Bulut

gerekmektedir.
iliskisi
erdiginde; kisisel verileri kullanilir hale

bilisim  hizmet sona

getirmeye yarayabilecek sifreleme
anahtarlarinin  tiim kopyalarinin da yok

edilmesi gerekir.

3. SONUC

6698 Kisisel
Kanunu’nun hayatimiza girmesi bir¢ok O6nemli

sayilt Verilerin ~ Korunmast
degisikligi beraberinde getirmektedir. Kanun’u
uygulayacak olan Kurul’'un ¢alismaya baslamast ile
birlikte, uygulamaya dair ¢ikarilan yonetmelik ve
kilavuzlar veri sorumlusu olarak kabul edilen
sirketlerin  kisisel verilerin korunmasina adina
almalar1 gerekli tedbirleri ortaya c¢tkarmaktadir.
Sirketlere yonelik idari para cezalarinin yant sira
bireylere yonelik hapis cezalart da Ongbrmesi
nedeniyle veri giivenligine uyumun gerek sirketler
gerekse kisiler i¢in son derece 6nemli oldugu ve
bu nedenle konuya

hassasiyet — goOsterilmesi

gerektigi aciktir.
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